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INSTITUCIONAL

O Banco Fibra S.A. (doravante denominado “BANCO FIBRA”, CNPJ: 58.616.418/0001-08), em
cumprimento a Instrugdo CVM n° 505/11, a qual estabelece regras e controles internos relativos as
operagbes de valores mobiliarios em Mercados Regulamentados de Valores Mobiliarios, apresenta
neste documento os procedimentos para recebimento, registro, recusa, forma de atendimento, prazo
de validade, prioridade, execugao, distribuicdo e cancelamento de ordens, bem como processos

relacionados a liquidagéo e custédia das operagdes.
1. CADASTRO DE CLIENTE

O Cliente, antes de iniciar suas operagbes nos mercados organizados de valores mobiliarios

administrados pela B3 Brasil Bolsa Balcéo (“B3”) devera:

» Fornecer todas as informagbes cadastrais solicitadas, mediante o preenchimento,
complementagdo e atualizagao de suas informagdes, bem como a assinatura de documento
cadastral e/ou assinatura de contrato de prestagéo de servigos, além de entregar copias dos
documentos comprobatdrios pertinentes; e

» Aderir formalmente as regras estabelecidas nas normas editadas pela B3.

A remuneragao paga pelo Cliente sera negociada quando da contratagdo dos servigos do BANCO
FIBRA.

O BANCO FIBRA mantera todos os documentos relativos a cadastro de Clientes, as Ordens e as
operagbes realizadas pelo prazo e nos termos estabelecidos na legislacdo e regulamentagéo

aplicaveis.

O Cliente devera, ainda, informar ao BANCO FIBRA quaisquer alteracbes que vierem a ocorrer em

seus dados cadastrais no prazo de 10 (dez) dias, a contar da referida alteragao.
1.2. IDENTIFICACAO DOS CLIENTES
No processo de identificacdo do Cliente, o BANCO FIBRA adotara os seguintes procedimentos:

» |dentificacdo do Cliente e manutencdo dos cadastros atualizados na extensido exigida pela

regulamentacdo em vigor, em especial a Instrugdo CVM N° 617/2019, no qual dispde sobre a
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prevencgao a lavagem de dinheiro e combate ao financiamento do terrorismo - PLDFT no ambito do
mercado de valores mobiliarios, norma esta que revogou a Instru¢do CVM n° 301/1999 e alteragbes
posteriores, e nas regras editadas pela B3;

» Atualizagao dos dados cadastrais dos Clientes ativos em intervalos nado superiores a 24 (vinte e
quatro) meses;

» Adogao continua de regras, procedimentos e controles internos visando a confirmagao das
informacdes cadastrais, a manutencao dos cadastros atualizados e a identificagao dos beneficiarios
finais das operacgdes, conforme legislagao aplicavel ao produto e ao mercado de atuagao, de forma
a evitar, por seu intermédio, o uso indevido do sistema da B3 por terceiros, ou ainda, para lavagem
de dinheiro, financiamento ao terrorismo, corrupgao e/ou fraude;

» Divulgagao da legislagao aplicavel ao produto e ao mercado de atuagéo para seus Clientes;

» |dentificacdo das pessoas politicamente expostas (PPE) e adog¢ao de procedimentos de supervisao
mais rigorosos dos relacionamentos e operacdes envolvendo essas pessoas, com especial atengéo
a propostas de inicio de relacionamento, e a manutencao de regras, procedimentos e controles
internos para identificar Clientes que se tornaram tais pessoas apoés o inicio do relacionamento com
0 BANCO FIBRA, sempre em conformidade com a legislacao aplicavel ao produto e ao mercado de
atuacéo; e

» Manutencdo das informacbes mantidas nos cadastros dos Clientes, com os respectivos
documentos, inclusive daquelas que ndo sejam de inclusdo obrigatéria no sistema da B3, para

eventual apresentacdo a B3, ao Orgdo Regulador ou ao Poder Judiciario.

2. ORDEM
2.1. REGRAS DE RECEBIMENTO DE ORDENS

Para efeito deste documento, entende-se por “Ordem” o ato pelo qual o Cliente determina a realizacao
de uma operacgao ou registro de operagdo com valor mobiliario, em seu nome e nas condi¢gbes que

especificar.
2.2. TIPOS DE ORDENS ACEITOS E PRAZO DE VALIDADE DE EXECU(;AO

O BANCO FIBRA acatara Ordens com prazo de execugdo no proprio dia de emissdo da ordem, ou
com a validade “até cancelar”, o que significa que, ao recepcionar a ordem tentara diariamente executar
toda ou parte da ordem até que o total solicitado pelo cliente seja atingido ou até que a ordem seja

cancelada pelo cliente.
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2.3. HORARIO PARA RECEBIMENTO DE ORDEM

As Ordens serdo recebidas durante o horario de funcionamento dos mercados organizados

administrados pela B3.

As ordens recebidas apds o horario de negociagdo nao serao aceitas ou agendadas. Todas as ordens

precisam ser enviadas dentro do periodo de negociagao.

2.4. FORMAS DE TRANSMISSAO DE ORDENS

Somente serdo executadas Ordens transmitidas ao BANCO FIBRA verbalmente ou por escrito,

verbalmente ou por escrito, conforme a opcgéo do Cliente. Sdo consideradas Ordens:

» Verbais — aquelas transmitidas por telefone e outros sistemas de transmisséo de voz; e

» Escritas — aquelas transmitidas por carta protocolada, fax, meio eletrénico (e-mail), mensageria
instantanea eletronica (Bloomberg) e por quaisquer outros meios em que seja possivel evidenciar
seu recebimento e desde que assegurada a sua autenticidade e integridade, constando, conforme
0 caso, assinatura, numero da linha ou do aparelho transmissor e a hora em que a mensagem foi

enviada e recebida.

O BANCO FIBRA podera receber ordens diretamente do CLIENTE pessoa fisica ou de pessoas
autorizadas pelo CLIENTE, sendo que, no caso de CLIENTE pessoa fisica, o procurador, com poderes
especificos, constituido em procuracdo contendo: firma reconhecida, abono bancario ou outra
validagao por parte da area de Cadastro do BANCO FIBRA, a ser arquivada junto aos documentos
cadastrais do CLIENTE, cabendo, ainda, ao CLIENTE, informar ao BANCO FIBRA eventual revogacgao
do mandato.

2.5. PROCEDIMENTOS DE RECEBIMENTO/RECUSA DE ORDEM

O BANCO FIBRA, em regra, nao fara restricbes ao recebimento/execucéo de Ordens que estejam de
acordo com os parametros operacionais estabelecidos nas normas da B3.

Entretanto, observara o seguinte:

O BANCO FIBRA estabelecera mecanismos que visem limitar riscos a seu(s) Cliente(s), em

decorréncia da variagéo de precgos e condigbes excepcionais de mercado, podendo recusar-se total ou
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parcialmente a executar as operagodes solicitadas, mediante a imediata comunicag¢ao ao(s) Cliente(s),

a ser enviada por escrito, por qualquer dos meios disponiveis.

O BANCO FIBRA néo aceitara nem executara ordens de Clientes que se encontrarem, por qualquer
motivo, (i) impedidos de operar nos Mercados, (ii) sem cadastro ou com seu cadastro desatualizado,

nos termos da legislacao aplicavel ou (iii) sem perfil de investidor identificado.

O BANCO FIBRA poder3, ainda, recusar-se a receber qualquer Ordem, a seu exclusivo critério, sempre
que houver indicios de pratica de atos ilicitos ou a existéncia de irregularidades, notadamente voltadas
a criagao de condi¢des artificiais de precos, a ofertas ou demandas no mercado, a manipulagao de
precos, a operagdes fraudulentas, a lavagem de dinheiro, ao uso de praticas ndo equitativas e/ou a

incapacidade financeira do Cliente.

2.6. LANCAMENTO DE ORDENS

O BANCO FIBRA efetuara o langamento das Ordens recebidas por meio de sistema informatizado e

apresentara as seguintes informagdes:

= Cdbdigo ou nome de identificagdo do Cliente no BANCO FIBRA;

= Data, horario e niumero sequencial que identifique a seriagcao cronolégica de recep¢ao da Ordem;

= Descrigdo do ativo objeto da Ordem (caracteristica e quantidade dos valores mobiliarios a serem
negociados);

= Natureza da operagao (compra ou venda; tipo de mercado, preco);

= |dentificacdo no cadastro do cliente do transmissor da Ordem;

= Prazo de validade da Ordem;

» Tipo de Ordem (se aplicavel); e

» [ndicagado da Pessoa Vinculada ou da Carteira Propria.

2.7. CANCELAMENTO DE ORDENS

Toda e qualquer Ordem, enquanto nao executada, podera ser cancelada:

a) por iniciativa do préprio Cliente, sendo ela verbal ou escrita, ou pelo terceiro autorizado a transmitir

Ordens em seu nome;
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b) por iniciativa do BANCO FIBRA no caso de:

» A operagao, as circunstancias e os dados disponiveis no BANCO FIBRA apontarem risco de
inadimpléncia do Cliente;

= Contrariar as normas legais ou regulamentares dos mercados organizados administrados pela B3;

= A Ordem nao for executada total ou parcialmente até o término de seu prazo de validade; e

» Ordens nao executadas nos prazos estabelecidos pelo Cliente serdo automaticamente canceladas
pelo BANCO FIBRA.

A Ordem, enquanto ainda n&o executada, sera cancelada quando o Cliente alterar quaisquer de suas
condicbes, sendo emitida, se for o caso, uma nova Ordem. O mesmo procedimento sera observado

no caso de Ordem que apresente qualquer tipo de rasura.

Os cancelamentos previstos neste item deverao estar expressamente identificados no controle que
formaliza o registro de Ordens. A Ordem cancelada sera mantida em arquivo sequencial, juntamente

com as demais Ordens emitidas e executadas.

2.8. EXECUCAO DE ORDENS

Execucao de Ordem é o ato pelo qual o BANCO FIBRA cumpre a Ordem transmitida pelo Cliente

mediante a realizagéo ou o registro de operagado nos mercados administrados pela B3.
O BANCO FIBRA confirmara ao Cliente, em tempo habil a execugéo das Ordens e as condigdes em

que foram executadas, verbalmente, com gravagido, ou por outro meio pelo qual seja possivel

comprovar a emisséo e o recebimento da confirmag&o, como, por exemplo, via e-mail.

2.9. DISTRIBUICAO DOS NEGOCIOS REALIZADOS

Distribuicao é o ato pelo qual o BANCO FIBRA atribuira a seus Clientes, no todo ou em parte, se for o

caso, as operacodes por ela realizadas ou registradas.

As ordens de pessoas nao vinculadas ao BANCO FIBRA terao prioridade em relagao as Ordens de

pessoas a ela vinculadas.
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3. NOTA DE NEGOCIACAO OU DE OUTRO DOCUMENTO QUE SUPRA A ORDEM

O BANCO FIBRA mantera arquivadas as notas de negociagao/documentos analogos relativas(os) aos
negocios previamente realizados e levados a registro no Sistema da B3 para efeito de suprir o registro

de Ordens, as(os) quais serao disponibilizadas(os) para a B3 e/ou para a CVM sempre que solicitado.

4. POSICAO DE VALORES MOBILIARIOS

Os valores mobiliarios de propriedade do Cliente serdo registrados em posigao individualizada. As
movimentagdes financeiras decorrentes de operagdes que tenham valores mobiliarios por objeto, ou
de eventos relativos a estes valores mobiliarios, serdo creditadas ou debitadas em conta corrente
indicada pelo Cliente, para os casos em que o Cliente nao possua conta prépria na B3 ou através da
troca de recurso financeiro via reserva bancaria para os casos em que o Cliente possua conta propria
na B3.

Para os Clientes que ndo possuam conta propria na B3, o BANCO FIBRA disponibilizara informacdes

relativas a posicao de custddia de ativos.

O BANCO FIBRA possui controles para garantir que tanto as posi¢des internas quanto os registros na

B3 estejam conciliados e suportados por documentos que justifiquem a movimentagao.

O BANCO FIBRA declara que, eventualmente, em razdo de condi¢des de mercado, podera nao dispor
de parametros disponiveis para precificacdo dos valores mobiliarios de propriedade do Cliente
mantidos em custédia. Neste cenario, a posicdo do Cliente contera somente a especificacao dos

valores mobiliarios sob custdédia bem como as correspondentes quantidades disponiveis.

5. REGRAS QUANTO A LIQUIDACAO DAS OPERACOES

O BANCO FIBRA mantera, em nome do Cliente, conta corrente nao movimentavel por cheque,

destinada ao registro de suas operagdes e dos débitos e créditos realizados em seu nome.

O pagamento de valores efetuado pelo Cliente a BANCO FIBRA em decorréncia de operagdes
realizadas por sua conta e ordem, bem como as despesas relacionadas as operacgdes, deve ser feito

com recursos proprios por meio de transferéncia bancaria ou cheque de titularidade do Cliente, ou
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entdo por outros meios que forem colocados a sua disposicdo, desde que permitam identificar o

remetente dos recursos.

O pagamento de valores efetuado pelo BANCO FIBRA ao Cliente deve ser feito por meio de

transferéncia bancaria ou cheque nominal de titularidade do BANCO FIBRA.

Os recursos financeiros enviados pelo Cliente ao BANCO FIBRA somente serdo considerados

disponiveis apds a confirmacao, por parte do BANCO FIBRA, de seu efetivo recebimento.

Caso existam débitos pendentes em nome do Cliente em decorréncia das operagdes realizadas por
sua conta e ordem, bem como despesas relacionadas as operagdes, o BANCO FIBRA esta autorizado
a liquidar os contratos, direitos e ativos adquiridos por conta e ordem do Cliente em qualquer mercado
regulamentado, bem como a executar bens e direitos dados em garantia de suas operag¢des ou que
estejam em seu poder, aplicando o produto da venda no pagamento dos débitos pendentes,

independentemente de notificagao judicial ou extrajudicial.

As transferéncias efetuadas pelo BANCO FIBRA para Cliente investidor ndo residente podem ser feitas
para a conta corrente do administrador de Custédia de investidor nao residente ou do administrador
de Custddia de terceiro contratado pelo investidor ndo residente, que também deve estar identificada
no cadastro do Cliente no BANCO FIBRA.

A liquidacao financeira de operacoes entre o BANCO FIBRA e clientes que possuam conta prépria na

B3 ocorrera através da troca de recurso financeira via reserva bancaria.

A liquidagdo financeira de operagdes entre o BANCO FIBRA e clientes que NAO possuam conta
propria na B3 deve ser feito com recursos proprios por meio de transferéncia bancaria ou cheque de
titularidade da Cliente, ou entdo por outros meios que forem colocados a sua disposi¢ao, desde que
permitam identificar o remetente dos recursos para casos de pagamento da Cliente a BANCO FIBRA
e por meio de transferéncia bancaria ou cheque nominal de titularidade da BANCO FIBRA para os

casos de transferéncia de recursos da BANCO FIBRA a Cliente.

6. PESSOAS VINCULADAS

Conforme Instrugdo CVM n° 505/11 da Comissédo de Valores Mobiliarios (“CVM”), para fins deste

normativo, sdo consideradas pessoas vinculadas ao BANCO FIBRA:

Av. Presidente Juscelino Kubitschek, 360 — 5° (parte) ao 8° andar —
CEP: 04543-000 - Sao Paulo r
www.bancofibra.com.br



http://www.bancofibra.com.br/

BANCO

riIBRA

Os administradores, empregados, operadores e demais prepostos que desempenhem diretamente
atividades de intermediagao ou suporte operacional e que ndo mantenham relagao direta com as
atividades de mercado de capitais; e

As pessoas consideradas vinculadas estao listadas no anexo Il do Normativo Interno 01-07-12/1

Investimentos Pessoais.

O BANCO FIBRA observara as seguintes condi¢des, no que se refere as operagcdes envolvendo

pessoas vinculadas:

Em caso de Ordens concorrentes dadas simultaneamente por Clientes que n&o sejam pessoas
vinculadas e por pessoas vinculadas, Ordens de Clientes que n&o sejam pessoas vinculadas
devem ter prioridade; e

E vedado ao BANCO FIBRA privilegiar seus préprios interesses ou de pessoas a ela vinculadas

em detrimento dos interesses de Clientes.

7. MONITORAMENTO DOS INVESTIMENTOS EM RELACAO AOS COMITENTES

O BANCO FIBRA possui processo de acompanhamento do perfil da carteira dos clientes para atender

as regras locais de suitability. S&o trés perfis: (i) Conservador, (ii) Moderado e (iii) Agressivo.

Perfil Conservador: Clientes que possuem pouca ou nenhuma tolerancia a risco, primam pela
seguranca e liquidez, e tem a caracteristica de muitas vezes optar por menores rentabilidades para
evitar investir em maiores riscos;

Perfil Moderado: Clientes que possuem maior tolerancia a risco, aceitando pequenas perdas em
troca de maior potencial de rentabilidade, mas ainda dao maior foco a segurancga; e

Perfil Agressivo: Clientes que estdo dispostos a assumir maior risco em troca de maior
rentabilidade, tem a caracteristica de aceitar uma desvalorizagao temporaria do seu investimento,
possuem tolerancia a realizar eventuais perdas do principal em busca de alta rentabilidade e tem

capacidade patrimonial e financeira para este tipo de produto.

8. SISTEMA DE GRAVACAO DE ORDEM E RECUPERACAO DE INFORMACOES

O BANCO FIBRA realiza gravagao, de forma inteligivel, de todas as Ordens verbais recebidas por

telefone ou dispositivo semelhante, e todas as Ordens escritas recebidas por sistema de mensagem

instantanea.
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O sistema de gravagéo mantido pelo BANCO FIBRA devera possibilitar a reprodugéo, com clareza, do
dialogo mantido com o seu Cliente, contendo, ainda, todas as informagdes necessarias para a
completa identificagdo da Ordem, do Cliente que a tenha emitido, inclusive com a data e o horario do
inicio de cada gravagdo. O conteudo destas gravagbes podera ser usado como prova no
esclarecimento de questdes relacionadas a conta do Cliente e suas respectivas operagoes, devendo
ainda ser guardadas pelo BANCO FIBRA pelo prazo de 5 (cinco) anos a contar da data da respectiva
gravagao, podendo o conteudo de tais gravagdes ser utilizado para fins de esclarecimento de questbes

sobre o relacionamento, conta e operagdes do CLIENTE.

O respectivo sistema de gravagédo funciona diariamente, desde o inicio até o encerramento do
funcionamento dos mercados organizados de valores mobiliarios administrados pela B3 e mantém

controle das linhas e ramais.

9. PREVENCAO E COMBATE A LAVAGEM DE DINHEIRO

O BANCO FIBRA informa que possui controles internos de prevengdao e combate a lavagem de
Dinheiro e ao Financiamento ao Terrorismo sobre suas operagdes e de seus Clientes, cursadas no

ambito da B3, incluindo, no minimo, a implantagao dos seguintes controles:

» Registro e Monitoramento de Operagdes envolvendo valores mobiliarios, independentemente de
seu valor - o monitoramento das operagbes estabelecido com base em critérios préprios do
participante, para verificagdo da compatibilidade com a situagao patrimonial e financeira do Cliente,
informada em seu cadastro, analise das operagdes em conjunto com outras operagdes conexas e
que possam fazer parte de um mesmo grupo de operagdes ou guardar qualquer tipo de relagao
entre si, para efeito de identificacdo de operagdes que possa configurar crime de lavagem de
dinheiro e financiamento ao terrorismo, estabelecendo regras de monitoramento especiais para as
seguintes categorias de Clientes investidores: nao residentes, especialmente quando constituidos
sob a forma de trusts e sociedades com titulos ao portador; e pessoas politicamente expostas;
dedicando especial atencdo as operacbes executadas com pessoas politicamente expostas,
inclusive as oriundas de paises com os quais o Brasil possua elevado numero de transacbes
financeiras e comerciais, fronteiras comuns ou proximidade étnica, linguistica ou politica; e
manutencao de regras, procedimentos e controles internos para identificar a origem dos recursos
envolvidos nas transacdes dos Clientes e dos beneficiarios identificados como pessoas
politicamente expostas, conforme legislagcao aplicavel ao produto e ao mercado de atuacao, de

modo a evitar o uso indevido do sistema da B3 por terceiros para a pratica de ilicitos.
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» Conservagado dos cadastros dos Clientes e dos registros das operagdes por eles realizadas,
mantendo-os a disposicdo da B3 e da CVM, bem como conservacdo da documentagcdo que
comprove a adogao dos procedimentos de monitoramento das operagdes e verificagcdo de
compatibilidade entre a capacidade econémico-financeira do Cliente com as operagdes por ele
realizadas, e também dos registros das conclusées de suas analises acerca das operacdes ou
propostas, pelo prazo minimo de 10 (dez) anos, contados a partir da data de encerramento da
conta do Cliente na INSTITUICAO (participante) ou da conclus&o da ultima transagao realizada em
nome do respectivo Cliente (o que ocorrer por ultimo), podendo este prazo ser estendido
indefinidamente na hipétese de existéncia de investigacdo comunicada formalmente pela CVM a
INSTITUICAO.

= Comunicacdo, ao COAF, de operagdes envolvendo Clientes que tenham a finalidade de gerar
perda ou ganho para as quais falte, objetivamente, fundamento econémico; operagbes com a
participacao de pessoas naturais residentes ou entidades constituidas em paises que nao aplicam
ou aplicam insuficientemente as recomendagdes do Grupo de Acao Financeira contra a Lavagem
de Dinheiro e o Financiamento ao Terrorismo - GAFI; e territérios ndo cooperantes, nos termos
definidos pelo Conselho de Controle de Atividades Financeiras - COAF; operacgoes liquidadas em
espécie, se e quando permitido; transferéncias privadas, sem motivagcao aparente, de recursos e
de valores mobiliarios; operacdes cujo grau de complexidade e risco se afigure incompativel com
a qualificacao técnica do Cliente ou de seu representante, ou para prestacdo de garantia em
operagoes nos mercados de liquidagao futura; depdsitos ou transferéncias realizados por terceiros,
para a liquidagao de operacées de Cliente; pagamentos a terceiros, sob qualquer forma, por conta
de liquidacéo de operagdes ou resgates de valores depositados em garantia, registrados em nome
do Cliente; situagdes e operagdes em que nao seja possivel manter atualizadas as informagdes
cadastrais de seus Clientes, identificar o beneficiario final ou concluir as diligéncias necessarias;
operacgdes cujos valores se afigurem objetivamente incompativeis com a ocupagéao profissional, os
rendimentos e/ou a situacdo patrimonial ou financeira, tomando-se por base as informagbes
cadastrais respectivas; operagdes que evidenciem oscilagdo significativa em relagdo ao volume
e/ou frequéncia de operagdes de qualquer das partes envolvidas; operagdes cujos
desdobramentos contemplem caracteristicas que possam constituir artificio para burla da
identificagdo dos efetivos envolvidos e/ou beneficiarios respectivos; operagdes cujas
caracteristicas e/ou desdobramentos evidenciem atuacdo, de forma contumaz, em nome de
terceiros; operagdes que evidenciem mudanga repentina e objetivamente injustificada
relativamente as modalidades operacionais usualmente utilizadas pelo(s) Cliente(s), conforme

determinacéo e orientagédo de prazo e forma da legislacao aplicavel.
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= Desenvolvimento e implantagdo de manual de procedimentos de controles internos que assegure
a observancia das obrigagbes referente ao cadastro, monitoramento, identificagdo preventiva dos
riscos de pratica dos crimes de lavagem de dinheiro incluindo, analise de novas tecnologias,
servicos e produtos, identificacao de Clientes que se tornaram apos o inicio do relacionamento com
a INSTITUICAO ou que foi constatado que ja eram pessoas politicamente expostas no inicio do
relacionamento, identificagdo da origem dos recursos envolvidos nas transagdes dos Clientes e
dos beneficiarios identificados como pessoas politicamente expostas, selecdo de funcionarios
idoneos e de elevados padrdes éticos para seus quadros, e a comunicagao de operagdes suspeitas
as autoridades, conforme legislacdo aplicavel ao produto e ao mercado de atuagao, visando a

prevencao aos crimes de lavagem de dinheiro e financiamento ao terrorismo.

» Manutencdo de programa de treinamento continuo para funcionarios, destinado a divulgar os
procedimentos de controles internos de prevengao a lavagem de dinheiro e ao financiamento ao
terrorismo. Estes treinamentos sao realizados por meio de ferramenta e-learning, cursos

presenciais, e programas de conscientizagao através de campanhas e comunicados.

10. SEGURANCA DA INFORMACAO E CONTINUIDADE DE NEGOCIOS

O BANCO FIBRA informa que possui controles internos suficientes para a adequada segurancga das

informacgdes e continuidade das operagdes, incluindo os seguintes controles:

= Controle de acesso légico as informagdes e sistemas de suporte, de forma a prevenir 0 acesso nao
autorizado, roubo, alteracao indevida ou vazamento de informagdes;

» Mecanismos formais para gerenciar acessos e senhas (redes, sistemas e bancos de dados,
incluindo o canal de relacionamento eletrénico com Clientes);

» |Implementacdo de solugdo de seguranca de tecnologia para controle do acesso externo ao
ambiente interno (firewall), que proteja as informagdes contra codigos maliciosos (antivirus);

» Testes periddicos dos sistemas de informagao quanto a sua seguranga, e corregao tempestiva de
vulnerabilidades identificadas;

» Medidas que mantenham as informagcbes com o mesmo nivel de prote¢ao em todos os momentos
de sua utilizagado com referéncia as atividades externas, incluindo trabalho remoto;

= Trilhas de auditoria para os sistemas criticos, as quais permitam identificar origem, data, hora,
usuario responsavel e tipificagdo de todas as consultas e manutencdes efetuadas sobre

informacdes criticas;
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= Medidas preventivas contra a interrup¢ao ou indisponibilidade ndo programada dos sistemas da
informacéo, identificando processos e pessoas que possam afetar negativamente os processos
mais criticos e estabelecendo controles alternativos e compensatorios adequados;

» Testes periddicos das medidas preventivas definidas e implantadas, de forma a garantir a eficiéncia
e eficacia das mesmas;

= Registro das situagdes de indisponibilidade dos sistemas, das redes, dos canais de comunicagao
(inclusive gravagao de voz e mensageria instantanea);

= Registro e acompanhamento de todas as interrupgdes ou falhas que gerem interrupcdo nao
programada dos sistemas desde sua ocorréncia; e

= Aplicacao de solugdes de contorno e implementacao de solugao definitiva, para efeito do adequado

gerenciamento de incidentes e problemas.

11. DA MANUTENCAO DOS ARQUIVOS

Todos os documentos e informagbes relacionados a atividade de intermediacdo e liquidacdo de
operagdes nos Mercados, bem como toda a correspondéncia, interna e externa, todos os papéis de
trabalho, relatérios e pareceres relacionados com o exercicio das fungdes do BANCO FIBRA, sejam
eles fisicos ou eletrénicos, assim como a integra das gravagdes referidas no item 16 deste documento,

serao arquivados pelo prazo minimo de 5 (cinco) anos.

12. DISPOSICOES GERAIS

O BANCO FIBRA possui estrutura de controles internos que visa a assegurar a observancia da
legislagao aplicavel as suas atividades e possui, como regra, o envio de relatério de controles internos

para os 6rgaos reguladores nos prazos estipulados na legislagéo especifica aplicavel.

O BANCO FIBRA zela pela capacitagao de seus colaboradores para o desempenho de suas fungdes

e atividades.
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